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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau dupa caz, a

reviziei in cadrul editiei procedurii operationale

| Elementele Numele si Functia Data Semnatura
privind prenumele
responsabilii/
operatiunea
1 2 3 4 /5
1.1. | Elaborat Batinas M. Sef birou urbanism | j’ Cﬂb’j
Mirela 02{ 0 ‘Q'f :
1.2. | Avizat Dordea Laura Presedinte comisie
o A FH A
monitorizare DA ]
1.3. | Aprobat Nicoara loan Primar / (\ﬁ

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Editia/revizia in | Componenta Modalitatea | Data de la care
cadrul editiei revizuita reviziei ' se aplica
prevederile
editiei sau
reviziei editiei
1 2 3 4
2.1 Editia 1
2.2 Revizia | .
2.3. Revizia 2 {
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3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizia din cadrul
editiei procedurii operationale

(Nr. Scopul Exemplar IConn:oa.rtimerlt Functia | Numesi | Data Semnatura
crt | difuzarii | nr. prenume | primirii ||
1 2 3 4 5 6 7 1]
3.1. ||Aplicare | 1 PAPI Referent | Szakacs
Attila-
Zsolt 2
3.2. ||Aplicare | 1 PAPI Inspector | Scridon
lonut
3.3. ||Evidenta | 1
3.4. | Arhivare | 1 |
3.5. [|Alte -
scopuri
4. Scop

4.1 Procedura este intocmita in scopul de a asigura conditiile si modul de functionare 4 si stemului
informatic stabilirea regulilor, normelor si a masurilor de siguranta si protectie a datelor si
informatiilor din sistemul informatic integrat.

5. Domeniul de aplicare

5.1 Procedura se aplica de catre personalul din cadrul Compartimentului PAPI la toate
compartimentele ce deservesc Primaria lernut, ce folosesc sistemul informatic in ceea ce
priveste aparatura IT si softurile ce deservesc fiecare serviciu in parte.

6. Documente de referinta

6.1 Legislatie primara

(1) ISG/IEC 12207/1995 referitor la ciclul de viata al produselor software;

(2) Ordinul MCST 473/2009 privind procedura acordarii, suspendarii si retragerii deciziei de
acreditare a furnizorilor de srevicii de certificare (semnatura electronica);
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(3) Legea 64/2004 pentru ratificarea Conventiei Consiliului Europei privind criminalitatea
informatica;

(4) Legea 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private
in cadrul comunicatiilor electronice cu modificarile s completarile ulterioare:

(5) Ordinul 461/2009 privind aprobarea documentelor de politica si strategic privind
implementarea serviciului universal in sectorul comunicatiilor electronice;

(6) Ordinul 1430/2004 privind emiterea prin intermediul mijloacelor informatice a unor acte
administrative;

(7) Legea 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei cu modificarile si completarile ulterioare:

(8) Ordinul  252/2003 privind instruirea si specializarea in domeniul informaticii a
functionarilor publici;

(9) Regulamentul U.E. 2016/679 a Parlamentului European;
(10) Legea nr.190/2018 privind punerea in aplicare a regulamentului U.E. 2016/679:

(11) Legea nr.213/2002 privind aprobarea Ordonantei Guvernului 124/2000 pentru
completarea cadrului juridic privind dreptul de autor si drepturile conexe prin adoptarea de
masuri pentru combalerea pirateriei in domeniul audio si video, precum si a programelor
pentru calculator;

(12) Legea 455/2001 republicata privind semnatura electronica;

(13) HG 1007/2001 pentru aprobarea Strategiei Guvernului privind informatizarea
administratei publice:

(14) OUG 98/2016 privind achizitiile publice cu modificarile si completarile ulterioare.

7. Definitii si abrevieri

7.1 Definitii
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(1) Sistemul informatic = prelucrarea automata a datelor din sistem (intrarile) conform unor
algoritmi prestabiliti, determinati de regulile de gestiune proprii flecarei institutii si in
conformitate cu reglementarile si legislatia in vigoare;

(2) Intrari = totalitatea datelor supuse prelucrarilor;

(3) Prelucrari = totalitatea operatiilor efectuate asupra datelor pentru obtinerea informatiilor
care stau la baza deciziilor;

(4) lesiri = rezultatele prelucrarilor efectuate asupra datelor

(5) Hardware = totalitatea sistemelor de calcul folosite pentru prelucrarea si/sau evidenta
datelor;

(6) Software = totalitatea programelor folosite pentru prelucrarea si/sau evidenta datelor:

(7) Colectii organizate de date = Baza de date, reprezinta multimea datelor supuse prelucrarilor
si/sau evidentei computerizate:

(8) Sisteme de comunicatii = intranet, internet, telecomunicatii, ete.;
(9) Resurse umane = personal tehnic, utilizatori;

(10) Computer = este o mijloc tehnic de prelucrat date informatii, conform unci liste de
instructiuni numita program:

(11) Program informatic = reprezentarea sau implementarea unui algoritm intr-un cod
sursa

(12) Server = este un program de aplicatie care furnizeaza servicii altor aplicatii;

(13) Administrator de sistem = persoana care proiecteaza, dezvolta, implementeaza,

Intretine in functiune solutii IT ce includ lucrul in retea sj accesul la Internet: pune cele mai
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convenabile solutii la dispozitia angajatilor a conducerii, in functie de specificul
activitatilor desfasurate de rezultatele asteptate;

(14)Programul antivirus = este folosit in general pentru prevenirea eliminarea virusilor de
calculatoare;

(15) Retea locala = retea de calculatoare ce acopera - in general - o arie locala, restransa:
un birou, o cladire, un grup de cladiri alaturate;

(16) Strategia de securitate se compune din totalitatea normelor, regulilor, procedurilor,
indrumarilor de buna practica care protejeaza bunurile organizatiei: echipamente hardware
de orice fel, produse, aplicatii, componente software de orice fel, date si orice alt fel de
informatii.

7.2 Abrevieri
SI = sistem informatic;
BD = baza de date;
PO = procedura operational,
PS = procedura de sistem;
ADMIN = administrator de sistem;
PG = procedura generate;
OMIP = ordinul ministrului finantelor publice;
IT = tehnologia informatiei;
OG = ordonanta guvernului;
OUG = ordonanta de urgenta a guvernului;

HG = hotararea guvernului.
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8. Descrierea procedurii

8.1 Generalitati privind activitatea sistemului informatic

(1)

imbunatatirea preciziei rezultatelor prelucrarilor, prin eliminarea erorilor umane care
pot aparea intr- un sistem manual de prelucrare si de procesare uniforma a datelor, pe
masura aparitiei acestora;

(2) Cresterea vitezei de procesare, prin prelucrarea automata a datelor eliminarea timpilor

de prelucrare manuala a acestora. oferind utilizatorilor informatiile solicitate, in
momentul cand acestia au nevoie de ele;

(3) Sporirea volumului de informatii oferite utilizatorilor intr-un interval dat de timp, prin

cresterea volumului de date prelucrat pe unitate de timp determinata de prelucrarea
automata a acestora;

(4) Posibilitatea aparitiei unor defecte hardware, crori software, virusarea programelor care

pot determina pierderea datelor, drept pentru care sc salveaza datele cu ajutorul
unitatilor de stocare;

(5) Controalele organizatorice sunt metode si tehnici de organizare a activitatilor

(7)

(8)

desfasurate de institute, folosite pentru prevenirea pierderilor si/sau alterarilor de date
determinate de [rauda, neatentie si/sau neglijenta, in vederea asigurarii unui control
intern eficient in sistemul de prelucrare a datelor utilizate de acestea;

In asigurarea controlului oricarui tip de sistem de prelucrare si evidenta a datelor este
definirea clara a functiilor, urmata de definirea si separarea locala a sarcinilor si
responsabilitatilor angajatilor pentru ficcare functie, nici un angajat nu trebuie sa aiba
sarcina si raspunderea completa pentru efectuarea unei activitati; operatia executata de
0 persoana trebuie verificata de o alta persoana;

Pentru asigurarea bunei activitati a sistemului informatic, administratorul de sistem are
dreptul de a bloca accesul pe statiile de lucru al persoanelor ce nu detin anumite drepturi;

Utilizatorii isi desfasoara activitatea prin programele puse la dispozitie, utilizand user
parola, acest lucru evidentiindu-se in retea, iar accesul la internet a fiecarei statii de
lucru este monitorizata in reteaua de calculatoare prin alocarea unei adrese IP.
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8.2 Obiectivele realizate prin buna funcfionare a sistemului informatic

(1) Asigurarea bunei functionari si a reparatiilor componentelor sau calculatoarelor din dotarea
institutiei, care nu se mai afla in garantie la firmele producatoare;

(2) Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT noi, care
sa corespunda cerintelor echipamentelor existente si achizitiei de calculatoare noi,
conforme cu cerintele specifice ale primariei si la nivelul de performanta din momentul
achizitiei;

(3) Asigurarea verificarilor periodice si intretinerca in stare de functionare a tuturor
echipamentelor din dotarea primariei;

(4) Asigurarca asistentei de specialitate, in masura competentelor operatorilor IT cu privire la
produsele software existente si executate de firme sau persoane autorizate care nu lucreaza
in institutie sau, in caz contrar, raporteaza erorile constatate;

(5) Asigurarea asistentei utilizatorilor in utilizarea diferitelor programe;

(6) Asigurarea asistentei in implementarea noilor produse software si asigurarea legaturii cu
firmele producatoare sau cu persoancle de contact de la aceste firme;

(7) Analizarea, proiectarea si dezvoltarea de aplicatii personalizate diferitelor procese
desfasurate in activitatile specifice in administratia publica;

(8) Monitorizarea software-ului specific serverelor de telecomunicatii si de baze de date;

(9) Gestionarea conturilor de utilizator pentru accesarea aplicatiilor financiar-contabile pentru
functionarii din primarie;

(10) Asigurarea functional, dezvoltarii, depanarii retelei de calculatoare existente si a
tuturor echipamentelor specifice.

8.3 Descrierea activitatii

8.3.1 Organizarea activitati

(1) Instalarea soft-urilor achizitionate si intretinerea corespunzatoare a calculatoarelor, in
acord cu contractele de licentiere incheiate;

8
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(2) Colaborarea cu utilizatorii cu privire la intretinerea soft-urilor specifice, asigurand
configurarile hard soft necesare instalarii si funcfionarii acestora;

(3) Asigurarea securitatii retelei administrate, prevenirea si rezolvarea situatiilor de
virusare a calculatoarelor din retea;

(4) Intretinerea si administrarea retelei din interiorul primariei si a echipamentelor de
conectare;

(5) Localizarea si interventia cu promptitudine in situatia aparitiei unei defectum in retea,
izolarea si remedierea problemei si repunerea retelei in situatia de functionalitate, la
parametrii permisi de defectiunea respectiva;

(6) Urmarirea depanarii si recuperarii echipamentelor hardware defecte;

(7) Instalarea de dispozitive periferice specifice, in colaborare cu furnizorii, ca: scannere,
inscriptoare de CD, imprimante, etc.

(8) Asigurarea integrarii de echipamente noi prin calcularea si realizarea extinderii retelei
existente;

(9) Asigurarea coordonarii realizarii activitatilor de intrefinere a echipamentelor din
componenta retelei;

(10)  Elaborarea de specificatii tehnice necesare intocmirii caietelor de sarcini pentru
achizitiile de tehnica de calcul si cablare in retea;

(11)  Asigurarea compatibilitatii sistemelor informatice specifice compartimentelor de
specialitate cu problemele din softurile existente:

(12)  Asigurarea posibilitatii depunerii pe site-ul primariei a informatiilor specifice de
interes public;

(13) = Asigurarea consilierii operatorilor cu privire la modul de utilizare a soft-ului
destinat aplicatiilor locale, cat si a celui dedicat serviciilor Internet;
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8.3.2

(14)  Asigurarea participarii operatorilor la intretinerea si actualizarea bazelor de date si
a serviciilor oferite: pagini intranet. scheme de subretele, modificari ale tipologiilor
retelelor;

(15)  Asigurarea confidentialitatii documentelor si datelor folosite pentru rezolvarea unor
probleme speciale sau pentru cercetare-documentare, in vederea realizarii unor aplicatii
noi.

Obiectivele compartimentului IT

(1) Asigurarea depanarii calculatoarelor, in masura competentelor, la calculatoarele care
nu se afla in termen de garantie cu recuperarea echipamentelor, in scopul reducerii
cheltuielilor de exploatare si intretinere;

(2) Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT noi;

(3) Verificarea calitatii si starii tehnice a echipamentelor IT cumparate in cadrul
licitatiilor;

(4) Asigurarea verificarilor periodice si intretinerea in stare de functionare a tuturor
calculatoarelor si echipamentelor IT din primarie;

(5) Asigurarea asistentei, in masura competentelor, in ceea ce privesc produsele software
existente executate de alte firme sau persoane autorizate din afara institutiei; in caz
contrar contacteaza personalul de conducere si raporteaza erorile existente;

(6) Asigurarea asistentei utilizatorilor in folosirea diferitelor produse software pentru a
corespunde cerintelor proiectate; intretinerea repararea softului specific serverelor de
comunicatii si de baze de date:

(7) Gestionarea conturilor de utilizator pentru accesarea internetului si a conturilor de e-
mail pentru toti functionarii din cadrul primariei orasului lernut;

(8) Asigurarea functionarii, dezvoltarii si depanarii retelei de calculatoare si a tuturor
echipamentelor specifice:

10
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(9) Intocmirea Notei de fundamentare privind realizarea Planului anual de investitii pentru
cchipamentele de calcul extinderea retelelor, necesare aducerii la parametrii optimi, in
functie de modificarile organizatorice si de personal din cadrul primariei.

8.3.3 Comunicarea

(1) Informaticienii colaboreaza cu toate structurile organizatorice pentru stabilirea cererii
de echipamente, componente hardware si/sau software necesare functionarii retelei de
calculatoare se bazeaza pe aspectele strategice si de calitate cerute de institutie;

(2) Colaborarea pentru stabilirea cererii de echipamente hardware necesare conectarii
calculatoarelor in retea si interconectarii retelelor are la baza solutia IT adoptata de
institutie;

(3) Colaborarea cu utilizatorii resurselor retelei se face pornind de la aplicatiile pe care ei
le folosesc si in conformitate cu nivelul cerut pentru securitatea accesului la informatii
si securitatea transmisiilor in retea.

8.3.3.1 Informarea personalului asupra noutatilor tehnice din domeniu

(1) Noile solutii de conectare si acces la retea sunt comunicate personalului respectand regulile
de securitate impuse pentru lucrul in retea, cerintele de lucru ale institutiei, specificul
activitatilor desfasurate, performantele asteptate in conditii bine stabilite;

(2) Eventualele modificari / adaptari ale solutiei curente de lucru in retea, ca si implementarea
solutiilor noi sunt din timp aduse la cunostinta personalului.

8.3.3.2 Comunicarea cu utilizatorii

(1) Comunicarea cu utilizatorii are la baza aplicatiile folosite si de regulile de securitate cu
care se opereaza in retea;

(2) Fiecare utilizator stie ca i-au fost acordate numai privilegiile sau permisiunile de acces
necesare si suficiente pentru efectuarea sarcinilor de serviciu;

11
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(3) Regulile de securitate cu care s opereaza in retea sunt aduse periodic la cunostinta
personalului primariei;

(4) Dificultatile de functionare a retelei si cele de aplicare a regulilor de securitate sunt
aduse la cunostinta informaticianului imediat ce au fost detectate;

(5) In urma primirii unei notificari de aparitie a unui incident, informaticianul transmite
catre utilizatori operatiile raspuns ce vor fi efectuate;

(6) Remedierile efectuate vor fi anuntate imediat.

8.4 Proiectarea, instalarea si administrarea infrastructuri de retea

Informaticianul proiecteza, instaleaza si intretine infrastructura de retea de calculatoare care
deserveste activitatile din primarie:

(1) Stabilirea elementelor retelei:

1. Sistemele/ subsistemele existente in institutie, care se bazeaza pe functionarea retelei
sunt identificate cu rigurozitate;

2. Sistemele/ subsistemele identificate pot fi configurate §i supravegheate individual,
folosind proceduri specifice;

3.Sistemele/ subsistemele identificate sunt utilizate conform specificatiilor tehnice ale
producatorilor;

4. Arhitectura de retea aleasa, conectarea componentelor in retea, distribuirea si
configurarea serviciilor conduc la cresterea productivitatii muncii in organizatie, la cresterea
atractivitatii locului de munca;

5. Numarul componentelor de tip server si al celor de tip client se stabileste in conformitate
cu activitatile desfasurate in organizatie si cu solutiile IT folosite;

6.Serverele si statiile client sunt plasate in retea si configurate conform regulilor impuse
prin strategia de securitate implementata in institutie.

(2) Asigura buna functionare a sistemelor / subsistemelor IT bazate pe existenta si functionarea
retelei de calculatoare:

L. Solutiile alese trebuie sa respecte standardele in vigoare si specificatiile tehnice ale
producatorilor;

2. Sclutiile alese trebuie atent verificate si corectate, astfel incat aplicarea lor sa conduca
intotdeauna la obtinerea de rezultate corecte si sigure;

3.Regulile, solutiile tehnice si procedurile stabilite si folosite pentru replicarea/
duplicarea  componentelor  hardware, a serviciilor,  aplicatiilor  critice  ale

12
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sistemelor/subsistemelor asigura functionarea corecta, sigura ai fara riscuri a sistemelor/
subsistemelor IT;

4. Riscul aparitiei erorilor previzibile este corect evaluat;

3. Solutiile ce vizeaza eliminarea sau atenuarea riscurilor, eliminarea erorilor previzibile
sunt riguros applicate.

6. La aparitiaunor incidente neprevazute sc pun in practica proceduri de raspuns special

construite,

(3)  Asigura si verifica utilizarea corecta si sigura a componentelor retelei de catre personalul
primariei:

I. Regulile stabilite si implementate asigura accesul controlat si sigur al utilizatorilor
numai la acele resurse de care au nevoie pentru indeplinirea sarcinilor de serviciu conform fisei
postului;

2. Datele/ informatiile disponibile si folosite in retea sunt intotdeauna corecte, sigure si
sunt obtinute la timp;

3.Regulile stabilite si implementate pentru urmarirea traficului de informatii in retea, a
incarcarii retelei, a performantelor serverelor si serviciilor sunt folosite numai pentru evaluarea
corecta a starii de functionare a retelei si a componentelor ei:

4. Dezvolta, adapteaza sau reconfigureaza refeaua pe baza evaluarii modului de
functionare cu scopul cre§terii performantelor serviciilor, diminuarii incarcarii retelei,
respectiv diminuariia traficului de date in retea.

8.5 Asigurarea functionalitii retelei de calculatoare si a echipamentelor de conectare si de

comunicatii

Informaticianul are competenta necesara pentru stabilirea de solutii, proceduri, tehnici pentru
buna functionare si corecta utilizare a echipamentelor de comunicatii. Se includ aici procedurile si
tehnicile de monitorizare si supraveghere impreuna cu cele de raspuns la aparitia unui incident.
Urmarirea pe termen lung a performantelor va fi vazuta ca un instrument pentru optimizarea
functionarii sistemelor, subsistemelor si aplicatiilor, ca un mijloc de preintampinare si/ sau detectare
din timp a erorilor de funcjionare.

8.5.1 Monitorizarea functionarii retelei se realizeaza prin:

(1) Lista parametrilor de referinta/ control si valorile etalon folosite pentru evaluarea performantelor
echipamentelor hardware si ale componentelor software respecta specificatiile producatorilor si
se incadreaza in standarde:;

(2) Fiecare echipament si fiecare resursa monitorizata sunt caracterizate prin setul propriu de

parametrii si valori acceptate, conform standardelor de functionare si specificatiilor producatorului;
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(3) Momentele de timp, regulile si procedurile stabilite pentru supravegherea si colectarea valorilor
parametrilor de referinta nu afecteaza lucrul utilizatorilor si nici functionarea sigura a sistemelor/
subsistemelor/ serviciilor /aplicatiilor:

(4) Regulile, procedurile si criteriile folosite pentru evaluarea performantelor nu conduc la
ambiguitati si identifica din timp posibilitatea aparitiei unor erori de functionare;

(5) Jurnalele cu valorile masurate ale parametrilor de referinta/ control vor fi pastrate si analizate
periodic, in vederea stabilirii corectiilor suplimentare pentru preintampinarea aparitiei erorilor de
functionare;

(6) Jurnalele de evenimente sunt analizate periodic din punct de vedere statistic si tehnic pentru
evaluarea punctelor slabe;

(7) Punctele slabe, critice, limitarile curente sunt eliminate prin folosirea remediilor stabilite conform
specificatiilor tehnice ale producatorilor, echipamentelor hardware si ale produselor software:

(8) Auditul resurselor folosite de utilizatori este folosit numai in scopul identificarii si
preintampinarii breselor de securitate si respecta legile in vigoare.

8.5.2. Detectarea nefunctionalitatilor hardware fi software
(1) Pentru evenimentele semnificative, erori, nefunctionalitati hard §i soft exista proceduri bine
stabilite executate de informatician;
(2) Evenimentele, erorile, nefunctionalitatile pentru care nu exista proceduri standard de remediere
sunt evaluate si se elaboreaza solutii de remediere;
(3) Vulnerabilitatile identificate sunt corectate cu promptitudine.

8.5.3. Stabilirea parametrilor etalon
(1) Fiecare componenta monitorizata este evaluata conform etalonului propriu;
(2) Fiecare etalon este revizuit riguros in cazul reconfi gurarii infrastructurii de retea;
(3) Fiecare etalon este revizuit cu atentie in cazul modificarii solutiei generale [T;
.4) La baza stabilirii parametrilor etalon stau caracteristicile tehnice si de functionare ale echipamentelor.

8.6  Administrarca serverelor
Informaticianul instaleaza., configureaza si intretine hardware si software serverul.
8.6.1 Instalarea, configurarea si administarea echipamentelor hardware ale serverului
(1) Resursele hardware instalate respects indicatiile fabricantului;
(2) Resursele hardware instalate si configurate respects cerintele solutiei IT implementate in
institutie;
(3) Accesul si utilizarea resurselor serverului respectiv strategia de securitate a retelei:
(4) Pentru resursele hardware critice este asigurata redundanaa sau replicarea.
8.6.2  Instalarea, configurarea si adminisirarea serviciilor
(1) Serviciile sunt instalate si configurate conform specificatiilor elaboratorilor:
(2) Permisiunile de administrare sunt acordate numai personalului calificat si cu respectarea
strategiei de securitate a retelei;
(3) Administrarea serviciilor se face de la distanta folosind instrumente specifice;
(4) Solutie de salvare / restaurare si / sau redundanta a informatiilor sunt corecte si eficiente.
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8.6.3  Supravegherea utilizarii serviciilor

(1) Jurnalele obtinute prin monitorizarea serviciilor sunt pastrate pentru a fi periodic
consultate;

(2) Jurnalele identifica utilizatorii care au avut acces la serviciu, in limita permisiunilor ce le-
au fost acordate;

(3) Jurnalele identifica tentativele nereusite ale utilizatorilor de a avea acces la servicii;

(4) Intrusii si atacatorii din interior si exterior pot fi identificati prin informatiile pastrate in
jurnale.

8.7 Interconectarea retelelor accesul Ia refeaua globala Internet
Informaticianul are competenta necesara pentru asigurarea accesului personalului din organizatie la
resurse aflate in afara retelei locale, inclusiv in reteaua Internet.

8.7.1  Proiecteaza solutia de interconeciare a retelelor
(1) Conexiunile dintre retele sunt conforme cu arhitecturile retelelor si respecta standardele
de interconectare;
(2) Componentele hardware si software ale echipamentelor de legatura sunt configurate
respectand regulile de securitate a transmisiilor de date din strategia de securitate a institutiei:
(3) Tabelele de rutare sunt corect configurate si indica adresele retelelor accesibile.

8.7.2  Implementeaza solutia de interconectare
(1) Instalarea §i configurarea echipamentelor de legatura intre retele respecta instructiunile
din documentatia tehnica a fabricantului;
(2) Instalarea si configurarea componentelor software respecta indicatiile elaboratorilor si
sunt conforme strategiei de securitate a institutiei:
(3) Instalarca si configurarea produselor de tip ..firewall" permite accesul in deplina
siguranta la resursele retelelor interconectate:
(4) Filtrele asociate prin procedurile de tip ,.firewall" respecta strategia de securitate a
institutiei.

8.7.3  Proiecteaza si realizeaza conectarea lua reteaua Internet
(1) Cerintele de conectare la Internet sunt identificate in conformitate cu fisa postului pentru

fiecare categorie de personal si respecta strategia de securitate a institutiei:

(2) Accesul permis din refeaua Internet la serviciile si serverele organizatiei este corect
identificat si respect strategia de securitate privitoare la accesul la informatiile institutiei:

(3) Colaboreaza cu organizatiile specializate pentru stabilirea conexiunilor la Internet;
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(4) Realizeaza conectarea la Internet in conformitate cu standardele in vigoare si cu
specificatiile organizatiilor specializate;

(5) Implementeaza regulile de securitate pentru accesul la si din reteaua Internet in
conformitate cu strategia de securitate a organizatiei.

8.7.4. Monitorizeaza accesul la serviciile locale

(1) Accesul din Internet la servicii este strict monitorizat pentru detectarea intrutilor si
identificarea ,.atacatorilor";

(2) Jurnalele sunt pastrate si analizate periodic din punct de vedere statistic;

(3) Detectarea intrusilor si a ,.atacatorilor" este urmata de executarea procedurilor predefinite
conform strategiei de securitate.

8.8 Proiectarea si aplicarea strategiei de securitate a retelei

8.8.1  Definirea strategiei de securitate a retelei
(1) Cerintele de asigurare a securitatii retelei si a transmisiilor de date sunt identificate pe baza
activitatilor desfasurate in institute;
(2) Vulnerabilitatile si amenintarile sunt corect identificate sj prioritizate:
(3) Obiectivele activitatii de management al riscurilor sunt eli minarea, atenuarea sau
transferul pierderilor/ pagubelor;
(4) Fiecarui risc identificat ii corespunde un set de proceduri a caror aplicare conduce la
atenuarea sau diminuarea pagubelor.

8.8.2  Construirea si implementarea procedurilor cuprinse in strategia de securitate

(1) Procedurile de securitate respecta principiul apararii in profunzime (stratificata), al privilegiului
minim si pe eel al minimizarii suprafetei atacate;

(2) Procedurile de securitate construite sunt centrate pe protectia datelor, aplicatiilor, sistemelor de
operare, echipamentelor, mediilor de comunicatii;

(3) Procedurile de securitate ce trebuie respectate sunt aduse la cunostinta personalului periodic sau
in caz de necesitate;

(4) Sistemele de operare, aplicatiile, serviciile, transmisiile de date, comunicatiile in retea sunt
configurate sa aplice automat procedurile de securitate incluse in strategic.
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8.8.3  Urmarirea aplicarii procedurilor de securiiate

(1) Jurnalele de evenimente sunt periodic analizate pentru identificarea potentialelor brese de
securitate;

(2) Reactiile (feedback) din partea personalului sunt periodic si atent evaluate:

(3) Aplicarea procedurilor de securitate nu violeaza drepturile persoanelor §i nu impiedica
desfasurarea activitatilor din institute;

(4) Modificarile aduse procedurilor de securitate vor fi aduse imediat la cunostinta personalului:

(5) Detectarea aparitiei unui incident neprevazut determina un raspuns (reactie) prestabilit,

8.9. Instruirca si asistarea utilizatorilor
Informaticianul trebuie sa fie capabil sa instruiasca personalul in vederea folosirii corecte a
echipamentelor si tehnologiilor si asistarea acestuia pentru derularea aplicatiilor in retea.

8.9.1  Stabilirea cerinfelor de instruire ale utilizatorilor refelei de calculatoare

(1) Nevoia individuala de instruire / autoinstruire g utilizatorilor este stabilite ca diferenta intre
cunostintele si deprinderile actuale si cele necesare bunej desfasurari a activitatii la locul de
munca:

(2) Nevoia de instruire / autoinstruire a utilizatorilor respecta solutiile tehnologice implementate
sau in curs de implementare si este in concordanta cu fisa postului;

(3) Obiectivele instruirii / autoinstruirii - tematica individual de instruire /autoinstruire a
utilizatorilor respecta sarcinile de serviciu. asa cum apar ele in fisa postului.

8.9.2  Organizarea activitafilor legate de instruirea / autoinstruirea utilizatorilor retelei de
calculatoare

(1) Planul individual de instruire / autoinstruire al fiecarui angajat este adaptat cerintelor de
instruire;

(2) Planul individual de instruire / autoinstruire respecta tematica individual si nu perturba
activitatile desfasurate in institutie;

(3) Planul de instruire este intocmit pentru toti utilizatorii pentru o perioada determinata ceruta de
conducere,

8.9.3  Verificarea modului de desfasurure a instruirii utilizatorilor

(1) Instruirea utilizatorilor se desfasoara conform planificarii;

(2) Cunosintele si deprinderile utilizatorilor sunt testate si evaluate periodic.

(3) Testarea, evaluarea periodica respect planul individual de instruire / autoinstruire si sarcinile
specificate in fisa postului.

8.9.4  Asistarea utilizatorilor de aplicatii in retea pentru derularea acestora in conditii oplime
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(1) Aplicaliile ce se deruleaza in retea sunt monitorizate cu atentie;
(2) Orice abatere de la derularea normaia a aplicatiilor este sesizata si remediata cu promptituding;
(3) Laimplementarea aplicatiei in retea se efectueaza o instruire detaliata a utilizatorilor aplicatiei.

9. Responsabilitati

9.1. Informaticianul
(1) Sarcini:
1. Coordonarea activitatatii de informatica de a efectua tranzactiile pentru prelucrarea automata a datelor:
2. Pentru protectia anumitor date sau documente impotriva pierderilor voite sau accidentale, accesul in
sistemul automat de evidenta si prelucrare a acestor date este controlat prin parola nivel de acces:
a). folosirea aplicatiei software, in conformitate cu instructiunile scrise de programatori;
b). sesizarea si corectarea erorilor semnalate in timpul rularii programului;
¢). pentru a evita pierderea sau distrugerea datelor, el putin annual, se salveaza toate fisierele
si programele pe un hard special, folosit numai in acest scop sau DVD-uri, la fiecare compartiment.
3. Anual intocmeste lista cu programele utilizate, continand:
a). Denumirea programului:
b). Furnizorul;
¢). Date de identificare sau reprezentantul;
d). Alte date necesare utilizarii (contract, regulamente, etc.).
4.Instaleaza si intretine pe calculatoare din retea software in acord cu contractele de licentiere;
S.Asigura securitatea retelei administrate, previne si rezolva situatiile de virusare a calculatoarelor din
retea;
O.intretine si administreaza reteaua de calculatoare:
7.Intervine prompt in localizarea, izolarea remedierea unor defectum in retea, restaureaza functionarea
retelei la parametrii maximi permisi de defectiunea respectiva, reteaua fiind in stare de functionare la
Jarametrii optimi;
8.Impreuna cu furnizorii de echipamente de calcul urmareste depanarea hardware a echipamentelor
defecte;
9.Instalareaa in retea, in colaborare cu furnizorii, dispozitive periferice specifice: scannere, inscriptoare
de CD, imprimante, etc.;
10.Elaboreaza specificatiile tehnice specifice necesare intocmirii caietelor de sarcini pentru achizitiile de
tehnica de calcul;
I'1. Pana la data de 15 decembrie a fiecarui an intocmeste Nota de fundamentare privind achizitiile de
cchipamente si tehnica de calcul, pe care o inainteaza Biroului Achizitii in vederea realizarii Proiectului
planului anual de achizitii:
12.Sunt raspunzatori de compatibilitatea echipamentelor achizitionate cu cele existente:
13.Consiliaza si asista personalul din cadrul primariei cu privire la utilizarea software-lui destinat
aplicatiilor locale, dar si a celui specific serviciilor Internet:
14. Asista personalul la utilizarea diferitelor programe, deja instalate si functional:
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15.Asigura asistenta software pentru aplicatiile existente sau pentru cele nou achizitionate, in masura
competentelor, daca nu contacteaza firmele specializate sau persoanele autorizate care au realizat

aplicatiile respective:

16.Asigura legatura intre firmele si per

cadrul primariei si personalul care le utilizeaza;

I'7.Asigura arhivarea in sistem informatic a datelor din cadrul

vigoare.

19

soanele autorizate, care au realizat anumite aplicatii utilizate in

primariei, cu respectarea normelor legale in




